EKSEKUTIF
TEKNOLOGI MAKLUMAT

LOKASI : SATU IBU PEJABAT
TUGAS & TANGGUNGJAWAB:

1. Governance

» Menyedia, menyemak dan mengemas kini polisi, Prosedur Operasi Standard (SOP)
serta garis panduan berkaitan IT dan keselamatan maklumat.

» Memastikan pematuhan terhadap keperluan ISO/IEC 27001 dan NACSA serta
kawalan keselamatan maklumat lain yang berkaitan.

» Mengurus dan memantau Risk Register termasuk pelaksanaan pelan tindakan
mitigasi risiko.

2. Compliance & Audit

» Menyelaras pelaksanaan audit dalaman dan luaran.

» Memantau pelaksanaan kawalan keselamatan seperti semakan akses pengguna,
verifikasi backup, pematuhan vendor dan pengurusan patch.

» Mengurus penyerahan dokumen pematuhan kepada NACSA serta audit berkaitan
keselamatan siber.

» Menyediakan dokumentasi keselamatan siber bagi tujuan audit dan pematuha

3. Cybersecurity

» Membantu memantau aktiviti keselamatan asas keselamatan e-mel, account dan
percubaan phishing.

» Menyelaras pelaksanaan latihan kesedaran keselamatan maklumat

» Menyemak dan mengemas Kini Inventori Aset IT serta Security Controls Register
secara berkala.

» Membantu menyediakan laporan insiden keselamatan maklumat serta rekod
tindakan pemulihan.

» Menjalankan semakan awal berkaitan perlindungan data, akses sistem dan kawalan
pengguna.

» Menyokong pelaksanaan vulnerability assessment dan penetration testing yang
dijalankan oleh pihak ketiga.

4. Documentation & Control

» Mengurus kawalan dokumen ISMS termasuk version control, approval matrix dan
distribution list.

» Menyediakan laporan berkaitan risiko, audit, KPI serta status pematuhan untuk
rujukan pihak pengurusan.

» Menyemak dan menambah baik proses keselamatan siber secara berterusan selaras
dengan amalan penambahbaikan berterusan (continuous improvement).

» Menyediakan taklimat, program kesedaran serta panduan keselamatan kepada
pengguna dan pemilik sistem (system owners).



Syarat Kelayakan :

1. Mempunyai minimum Ijazah Sarjana Muda dalam bidang Teknologi Maklumat /
Keselamatan Siber atau kelayakan setaraf dengannya.

2. Mempunyai pengalaman dalam tadbir urus ICT, pengurusan risiko dan keselamatan
maklumat

3. Pengetahuan dalam pengurusan kesealamatan maklumat, ISMS, IT Risk
Management dan pematuhan standard keselamatan

4. Kemabhiran analitikal, penyelesaian masalah, dokumentasi serta komunikasa yang
baik

5. Berkebolehan membuat penilaian Risiko, memberi Cadangan mitigasi serta
mengendalikan insiden keselamatan maklumat

6. Mampu bekerja berseorangan dengan penyeliaan yang minimum.

Calon-calon berminat boleh mengemukakan permohonan dan email kepada
career@satuwater.com.my tidak lewat daripada 15 Oktober 2026 dan lampirkan bersama CV/resume yang
menyatakan gaji terkini dan gaji yang dijangka, gambar berukuran passport, salinan kad pengenalan dan sijil kelulusan
akademik / berkaitan. Hanya calon yang disenarai pendek akan dihubungi.
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